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Version 2.3




Table des matieres

1 (0] 1 N 3
2 PROGCEDURE ......uuttiiirnneriissneesisssnsssssssnsssssssnssssssnsesssssnssssssanssssssssesssssnsessssnssssssanssssssasesssssnssssssnsessssansssasse 4
2.1 CREATION DE L’ABONNE SECONDAIRE PAR L’ABONNE PRINCIPAL ...uvveevveereeessreessesessseessseessseessssesssesssssessessssessssesssees 4
2.2 GESTION DES COMPTES DE L’ ABONNE SECONDAIRE ...e.vvesveesseesseessesseesseesseessesssesssessssssesssessssesseensesssssssesssessesssenssens 7
2.3 ENROLEMENT DU CERTIFICAT ..uuuttttteeeeesauutetteeeesesauuseeeeeesssaaussseeeeesssasussasteeessesansssseesesssannssssaesesssansnsseesesssanans 16
2.3.1  Enregistrement du certificat par I’'abonné secondaire (avec Application autonome de signature
@2020) 16
2.3.2  Enregistrement du certificat par I’'abonné secondaire (avec application Java).............c.cc.cu....... 22
3 ANNEXES......ccovttiiiiiuntiiisiutiniisstiiisssesssssssessssssssssssesssssssssssssssssssssssssssssssssssassssssssssssssasssssssanssssssanssssssnns 26
3.1 APPLICATION SIGNATURE ...vetteteeseeeseeseesseesseesssasseessesssesssesssesssesseesseenseesssensesssesseessemssesssessessessseesseessesssessseans 26
3.1.1  CONFiGQUIALION QU PIOXY ..uevveeeieieessiiieeeeiiteeetee s ttte e ettt e e s stea e sttt e e s s ttaassasseaesanssaassssesessnssessasssees 26
3.1.2  FiCRI@I PrOXYCONSIGINi c.....vvveaeeeeeeieeeeeeeeetee et tte e ettt e e ettt e e et tae e e st a e ettt e e e s assaaestsasenasssaensseeas 28

3.1.3 g Lol = 3PS 29



L’objet de ce document est de décrire précisément les actions a effectuer pour I’enrélement

d’un certificat attribué a un abonné secondaire sur Certiline.

Premierement, la création par I'abonné principal d’'un abonné secondaire. Puis
I’enregistrement de son propre certificat par I'abonné secondaire sur la plate-forme
Certiline.



2

Procédure

Ce paragraphe décrit la procédure compléte de prise en compte d’un abonné secondaire
avec certificat d’authentification et de signature.

I Remarque: Le certificat de I'autorité « Swift 3Skey » a servi de support.

2.1

Création de I'abonné secondaire par I'abonné principal

L’abonné principal utilise le menu « Gestion des abonnés » pour la création de son abonné

secondaire.
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PASCHI
BANQUE

die & Sicmne
GRUPPOMONTEPASCHI

WEBLINE | PASCHI EASY COLLECT

@ certiLine
Transférer un fichier
Réceptionner un fichier
Saisir un ordre
Gestion des mandats

e e e

Signature électronique

@ vos informations
* Modifier vos coordonnées

* Changer le mot de passe
* Historique des transferts
+ Historique des relevés

@ conversion RIB/IBAN
* Saisie interactive
+ Conversion fichier

@ outils SEPA
* Testez vos fichiers SEPA
# Testez vos BIC SEPA

+ Conversion Remises par

Monte Paschi Banque CertiLine.

Identification réussie.

Bienvenue dans I'espace de transfert et de validation par certificat électronique de fichiers bancaires

crmcon
Utilisateur du service
Identifiant CertiLine TESTCEDR

La clientéle professionnelle doit confirmer par fax les remises d’ordres de vir tr

sans si

e électronique dont

le montant est supérieur a 10 000 € ainsi que les remises d’effets de ce tr sans

Cliquer sur « Ajouter » pour créer un abonné secondaire :

e électronique quelque soit le montant.
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'WEBLINE | PASCHI EASY (

@ certiLine
Transférer un fichier

-

Réceptionner un fichier
Saisir un ordre

Gestion des mandats

. e

Signature électronique

@© vos informations
Modifier vos coordonnées
Changer le mot de passe
Historique des transferts
Historique des relevés

¢ e e e

Gestion des abonnés

Gestion des abonnés secondaires

Liste des abonnés secondaires

Aucun abonné défini

B sél. / Désel. Tous




Renseigner a minima les champs obligatoires du formulaire « Abonné ».
Dans la section « Identification » :

1. L'option « Utilise un certificat pour l'identification ou la signature » devient
obligatoire. Elle est cochée par défaut et n’est plus modifiable.

2. Sélectionner I'autorité du certificat via la liste déroulante (Autorité (AC))

3. Compléter le champ (Nom (CN)) avec les informations du certificat de I'abonné
secondaire.

4. Sil’abonné secondaire est autorisé a signer les fichiers, il est nécéssaire de cocher
I'option « Utilise ce certificat pour la signature ».

5. Siun email est renseigné dans le certificat de 'abonné secondaire, alors il faut
reporter cet email dans le champs « Email » du formulaire.

6. Définir le poids de signature de I'abonné secondaire de 1% a 100% (un poids a 100%
permet a 'abonné secondaire de signer seul les remises).

Dans le cas ol I'option SIGNATURE est activée, il est nécessaire d’enréler ce certificat, vous
devez vous reporter au chapitre « Chap. 2.3 ».

Une fois les champs saisis cliquer sur « Valider ».

#5% MONTE
g@g PASCHI
W BANQUE

e fomdie 3 Seerme o0 1472
OMONTEPASCHI

T | PEDERD
e SECONDAIRE
@ certitine [prénom |
+ Saisir un ordre Code Postal
I v 0000 |
@® vos informations Téiéphone
* Historique des transferts
* Historique des relevés
* Gestion des abonnés Identification
- ! Utilise un certificat pour I'identification ou la signature
@ conversion RIB/IBAN P 9
+ Saisie interactive
B il . i
et e Utilise ce certificat pour la signature
@ Outils SEPA Autorité (AC) * SWIFT v
* Testez vos fichiers SEPA Nom (CN) * corp35044884
il s i eman ]
+ Conversion Remises par
@ Aide (*) Champ de saisie obligatoire.
¢ _Aide en ligne
e

Vous étes redirigé vers la « Gestion des droits de I'abonné ».

Sélectionner les différents droits de votre utilisateur secondaire.



WEBLINE | PASCHI EA!

@ CertiLine Gestion des droits de I'abonné : MPBDEMO

 Transférer un fichier

+ Réceptionner un fichier

* Saisir un ordre WEB |

* Signature électronique

@ vos informations Emission

+ Modifier vos coordonnées
S T

+ Changer le mot de passe

+ Historique des transferts Virements SEPA SCT 4 L4

* Historique des relevés Prélévements SEPA SDD v 4

¢ Gestion des abonnés Chéques TLMC )

@ conversion RIB/IBAN

+ Saisie interactive

¢ Conversion fichier Emi : Donne le droit de dépot & I'abonné N
Sai : Donne le droit de saisie & I'abonné

@® outils SEPA Sig : Donne le droit de signature  I'abonné

* Testez vos fichiers SEPA Obl : Définit I'obligation de signature sur les fichiers déposés par I'abonné

+ Testez vos BIC SEPA ficpys Rézegtion

+ Conversion Remises par

CEDRICOM

Cliquer sur « Valider ».
Les droits attribués a 'abonné secondaire peuvent étre remodifiés par la suite.

Le menu « Gestion des comptes de I’labonné » permet ensuite une gestion plus fine des
habilitations liés aux comptes bancaires (cf Chap. 2.3).



2.2 Gestion des comptes de 'abonné secondaire

L’abonné principal a la possibilité de restreindre un abonné secondaire a effectuer des
remises parmi une liste de comptes pré-définis.

Une fois connecté a Certiline, I'abonné principal doit se rendre dans la « Gestion des

£73% MONTE
PASCHI
BANQUE
GRUPPOMONTEPASCHI

WEBLINE | PASCHI EASY COLLECT

@ certiLine

* Transférer un fichier Monte Paschi Banque CertiLine.
* Réceptionner un fichier 5 ) , N
© Seistiinodie Identification réussie.
* Gestion des mandats ;
. Bienvenue dans I'espace de transfert et de validation par certificat électronique de fichiers bancaires
* Signature électronique

cemcon
Utilisateur du service
Identifiant CertiLine TESTCEDR
# Historique des relevés

La clientéle professionnelle doit confirmer par fax les remises d’ordres de virements transmises sans signature électronique dont
le montant est supérieur a 10 000 € ainsi que les remises d’effets de commerce transmises sans signature électronique quelque soit le montant.

@ vos informations
* Modifier vos coordonnées

* Changer le mot de passe
* Historique des transferts

@ conversion RIB/IBAN
¢ Saisie interactive
* Conversion fichier

@ outils SEPA
* Testez vos fichiers SEPA
* Testez vos BIC SEPA

* Conversion Remises par

abonnés ».

Cliquer sur le nom d’un abonné secondaire afin de pouvoir entrer dans sa fiche.

% MONTE
N PASCHI
BANQUE

GRUPPOMONTEP,

@ Certiline Gestion des abonnés secondaires

+ Transférer un fichier

+ | Réceptionner dn fichier Liste des abonnés secondaires

+ Saisir un ordre

corp35044884

@© Vos informations J
+ Modifier vos coordonnées

MPBDEMO - TEST

B Sél. / Désel. Tous

+ Changer le mot de passe

Historique des transferts

* Historique des relevés

.

+ Gestion des abonnés

@ Conversion RIB/IBAN
+ Saisie interactive

+ Conversion fichier

@ Outils SEPA
+ Testez vos fichiers SEPA
¢ Testez vos BIC SEPA

Une fois sur sa fiche, cliquer sur « Gestion des comptes de I’abonné » afin de pouvoir
paramétrer les différents droits sur les différents comptes émetteurs de votre abonné

secondaire.



{i ﬂs

Mt 1422
GRUPPOMONTEPASCHI

@ CertiLine Détail de I'abonné

+ Transférer un fichier

+ Réceptionner un fichier Abonné

+ Saisir un ordre

+ Signature électronique MPBDEMO
A - TesT

@ Vos informations

+ Modifier vos coordonnées
+ Changer le mot de passe
+ Historique des transferts Code Postal
+ Historique des relevés

+ Gestion des abonnés

@ Conversion RIB/IBAN
+ Saisie interactive

+ Conversion fichier

& ol
o [\
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@ outils SEPA

+ Testez vos fichiers SEPA

+ Testez vos BIC SEPA W Utilise un certificat pour lidentification ou la signature

+ Conversion Remises par

CEDRICOM @ Utilise ce certificat pour la signature

@ aide

+ Aide en ligne Autorité (AC) * SWIFT

+ Formulaires Nom (CN) * corp23044884

@ quitter [Poes  JED
Etat du certificat ACTIF

(*) Champ de saisie obligatoire.
[©] Pré-requis

Action(s) possible(s)

A la création d'un abonné secondaire, cette liste est vide.
A l'instar des listes de comptes de la PMF, cette liste affiche les informations suivantes :

e Nom du compte

o Libellé
e BIC

e |BAN
e Devise

La lere colonne de la liste propose une coche permettant de sélectionner le compte correspondant a
la ligne.

La derniere colonne propose les actions portant sur le compte correspondant a la ligne :

e Gérer les droits : Permet d'accéder a I'écran d'affectation « unitaire » des droits pour le compte
visé

e Supprimer : supprime le compte visé du périmetre de |'abonné secondaire courant. Un pop-up de
confirmation est affiché avant la suppression effective.

En bas de la liste, une liste déroulante propose des actions portant sur la sélection courante :

e Supprimer les droits : supprime les comptes sélectionnés du périmetre de I'abonné secondaire
courant

o Affecter des droits : permet une affectation en masse des droits (services, montant, poids de
signature) portant sur les comptes sélectionnés.

e Visualiser les droits : permet d’afficher les droits du ou des comptes associés au sous-abonné.



Comptes émetteurs de I'abonné secondaire "TESTCEDR"

Liste des comptes émetteur

Restreindre les droits de I'abonné secondaire & la liste de comptes ci-dessous

(o | »

Total: 6 Ligne(s) - 1 Page(s) :

-—_m-m—m

[[] AVENIR FIN. GEST PROP. CPT CAB CPT 1 MONTFRPEXXX FR76 2047 2000 1202 2875 0300 129 Euros

[F] AVENIR FIN. GEST PROP. CPT TRAM CPT 2 MONTFRPPXXX FR76 3047 8000 1202 2875 0300 226 Euros $ &

[F] AVENIR FIN. GEST PROP. CPT GEST CPT 3 MONTFRPPXXX FR76 3047 8000 1202 2875 0300 323 Euros $ ﬁ

[[] AVENIR FIN. GEST. PROP. CPT CAUT CPT 4 MONTFRPPXXX  FR76 3047 8000 1202 2875 0300 420 Euros > ﬁ}

[[] AVENIRFINANCE C. SYNDIC GLOBAL CPT 5 MONTFRPPXXX FR76 2047 2000 1202 2875 0300 614 Euros 6 ﬁ
B sél./Désel. Tous

Action(s) possible(s) :

Ajouter des comptes de I'sbonnement

Retour & la fiche de I'sbonné

A noter : Cette liste de comptes et droits pour I'abonné secondaire peut toutefois étre ignorée en
désélectionnant I'option « Restreindre les droits de I'abonné secondaire a la liste de comptes ci-
dessous », représentée par une coche en haut de I'écran « Comptes émetteurs de I'abonné
secondaire ». Le périmétre des comptes de I'abonné secondaire correspondra alors celui de
I'abonnement, sans limitation de montant par remise.

Cette facilité permet d'activer / désactiver rapidement la limitation des droits affectés a I'abonné
secondaire, sans pour autant supprimer définitivement supprimer ces droits.

2.2.1.1 Sélection des comptes de I'abonnement :

Une action « Ajouter des comptes a I’'abonnement » sur I'écran permet d'afficher la liste des comptes
émetteurs définis au niveau de I'abonnement. Seuls les comptes qui ne sont pas déja affectés a
I'abonné secondaire seront affichés dans cette liste.

Chacun des comptes sera précédé d'une coche permettant sa sélection. Un bouton d'ajout situé en
bas du pop-up permettra d'ajouter les comptes sélectionnés au périmétre des comptes de I'abonné
secondaire courant.
Du fait de son affichage, cette liste présentera les colonnes suivantes :

e Nom du compte

¢ |IBAN

e ICS

Lors de I'ajout des comptes, en fonction d'une option, présentée sous la forme d'un radio-bouton, les
droits pour les comptes sont soit :
e synchronisés sur les droits des comptes de I'abonnement :

o les services autorisés pour les comptes de I'abonnement seront également
autorisés pour les comptes de I'abonné secondaire, sans limitation de montant, ni de poids de
signature.

e non-synchronisés :
o aucun service ne sera affecté aux comptes sélectionnés pour I'abonné secondaire.



2.2.1.2 Facilités de sélection des comptes de I'abonnement :

e Un filtre de recherche sur les critéres de l'identifiant (IBAN) et le nom du compte permettra de
réduire le nombre de comptes de la liste afin d'en faciliter la sélection.

¢ Une coche « Sélectionner / Désélectionner Tout » permettra également d'ajouter en masse les
comptes de la liste.

Liste des comptes de I'abonnement : TEST (GROUPE POPULAIRE)

Liste des comptes a ajouter a I'abonnement

/_J
I Y F T T BT
D CPT COURANT 1 FR76 3047 8000 0506 0477 0000 178 FRS5ZZZ111111
D SYNDIC ALPHA FR76 2047 8000 0206 2863 5200 245 FR95ZZZ111111

B sél / Désel. Tous

@ Synchroniser les droits des comptes de |'abonné secondaire sur ceux de I'abonnement

Ajouter les comptes m

Ne pas synchreniser

2.2.1.3 Affectation des droits pour les comptes

L'abonné principal dispose de 2 moyens pour affecter les droits sur les comptes qui ont été
sélectionnés a I'étape précédente :

o Affectation unitaire :

o surun compte unique,

o en cliquant sur le nom du compte ou sur le pictogramme « Affecter des droits » de la
colonne action.

¢ Affectation en masse :

o a partir d'une sélection de comptes de la liste des comptes de I'abonné secondaire,

o en choisissant |'action « Affecter des droits » dans la liste déroulante en bas de la liste des
comptes.

2.2.1.4 Affectation « unitaire des droits »

L'abonné principal définit a partir de I'écran ci-dessous les droits du compte pour I'abonné
secondaire courant.

Lors de I'affichage de cet écran, les droits sont initialisés de la maniére suivante :

« Affectation des services / actions :

o S'il s'agit de la 1ére affectation de droits pour le compte, tous les services / actions
éligibles sont pré-cochés.

o Sides services avaient déja été affectés au préalable, seuls ces services / actions sont
cochés.



¢ Montants :

o S'il s'agit de la 1ére affectation pour le compte, tous les montants sont initialisés a la
valeur maximale définie pour la plateforme (pour le flux et le service courant), soit a la valeur «
illimitée ».

o Dans la cas contraire, les valeurs affectées au préalable sont affichées pour les services
correspondants.

e Poids :

o S'il s'agit de la 1ére affectation pour le compte, le poids est initialisé a la valeur définie au
niveau de la fiche de |'abonné secondaire,

o Dans le cas contraire, les poids affectés au préalable sont affichés pour les services
correspondants.



Gestion des droits des comptes de I'abonné : TEST

WEB | EBICS

Emission

O S Y T T
Virements domestiques
Paiements internationaux
Virements SEPA SCT 999999 999.99

15 000,00

EEEE
EEEE
EEOO
o|lol|lo|o

==

Prélévements SEPA 5DD

Emi : Donne le droit de dépot & I'abonné
Sai : Donne le droit de saisie & I'abonné
Sig : Donne le droit de signature & I'abonné|

obl : De&finit I'obligation de signature sur les fichiers déposés par I'abonné

Liste des comptes sur lesquels porte les restrictions

MONTFRPPXXX FR76 3047 8000 0306 2863 5300 245

A noter : Le compte sur lequel porte les droits est affiché en bas de la page.

L'abonné principal peut préciser les informations suivantes pour chacun des services éligibles :

e Montant :

o Il s'agit du montant maximal autorisé pour le service visé et les actions
sélectionnées (émission, saisie, signature)

Y Ce montant ne peut s'appliquer que sur les services reconnus par la
plateforme. Les services de type « hors-norme » sont donc exclus du périmétre de
contrdle des montants.

o Ce montant maximal s'applique sur chacune des remises traitées par I'abonné
secondaire :

Y Siunfichier déposé sur la plateforme est constitué de plusieurs remises,
le montant maximal s'applique sur chacune des remises du fichier.

Y Toutefois, dans un fichier, si plusieurs remises présentent le méme
compte émetteur, la vérification du montant maximal autorisé pour ce compte
s'appliquera sur le cumul des montants des remises qui s'y réferent.

o Ce montant est exprimé en Euros : la conséquence directe est que les remises
exprimées dans une devise autre que I'Euro ne pourront étre controlées que si la Banque
fournit une table de cours de devises actualisée quotidiennement

Y Cette table de cours des devises sera intégrée par la Banque.

Y A noter : L'abonné principal ne peut affecter un montant dépassant la
valeur maximale définie au niveau de la plateforme, par type de service.

¢ Poids de signature :

o Le poids, exprimé en pourcentage, s'applique sur les services disposant de droits
de signature électronique WEB (via le parapheur).

o |l permet de préciser, pour un service donné, la valeur donnée a la signature de
I'abonné secondaire :

Y Pourrappel, un document, c.a.d. un fichier bancaire, est considéré
comme totalement signé lorsque la somme de tous les poids de signatures
appliquées au document atteint la valeur « 100 ».

o Lavaleur maximale autorisée pour I'affectation du poids est celle correspondant
au poids défini au niveau de la fiche de I'abonné secondaire.



2.2.1.5 Affectation en masse des droits

Cette opération a pour effet d'affecter des droits / montants / poids de signature a tous les comptes
sélectionnés dans la liste des comptes de I'abonné secondaire.

Lorsque lI'abonné principal choisit I'affectation en masse, un écran présentant I'ensemble des droits
disponibles pour I'abonné secondaire est affiché. Il correspond au méme écran que pour l'affectation
« unitaire », complété en bas de |'écran par la liste des comptes sur lesquels portent |'affectation en
masse.

Lors de I'affichage de cet écran, les droits sont initialisés de la maniére suivante :

o les services éligibles sont pré-cochés,

¢ les montants sont initialisés a la valeur du montant maximal trouvé pour les comptes
sélectionnés.

Si aucun montant n'a été affecté au préalable pour les comptes sélectionnés, le montant sera
initialisé a 0,00.

e les poids sont initialisés a la valeur définie au niveau de la fiche de I'abonné secondaire.

Les mémes regles d'affectation des montants et des poids que pour |'affectation « unitaire »
s'appliquent ici.

La validation de cet écran a pour effet d'affecter les droits / montants / poids de signature a tous les
comptes sélectionnés en amont.

2.2.1.6 Affectation en masse, déclinaison par service

L'affectation en masse se décline également par service : dans |'écran d'affectation en masse, une
coche, située devant chaque service, permet d'indiquer si |'affectation s'applique ou non a tel ou tel
service. Par défaut, tous les services sont sélectionnés.

Cette fonction permet aux abonnés primaires d'affecter des droits sur un nouveau service a
I'ensemble des comptes sélectionnés sans impacter les droits existants sur les autres services.



Gestion des droits des comptes de I'abonné : TEST

WEB | EBICS

Emission

C T sevice [Emi sai sig 0bl pouds (k)] Montant(©)
I:‘ rements demestigues

Virements SEPA SCT 50 999 999 999.99
Prélévements SEPA SDD 50 999 999 999 999.00
Emi : Donne le droit de dépot 3 I'abonné
Sai ¢ Donne le droit de saisie & I'abonné
Sig : Donne le droit de signature & I'abonnéd
obl : De&finit I'obligation de signature sur les fichiers déposés par I'abonné

Annuler Valider

Liste des comptes sur lesquels porte les restrictions

MONTFRPPXXX FR76 3047 8000 0306 2863 5300 245
uuy uuuy MONTFRPPXXX FR76 3047 8000 0506 0477 0000 178 EUR

2.2.1.7  Synthese des droits des comptes de I'abonné

Un écran récapitulatif des droits des comptes est disponible depuis l'interface de gestion des
abonnés secondaires. Il permet d'avoir une visibilité compléte sur les droits des comptes de I'abonné.

Comptes émetteurs de I'abonné : ROLAND

Liste des comptes émetteurs

[7] restreindre les droits de I'abonné secondaire 3 la liste das comptes ci-dassous

Total: 1 Ligne(s) - 1 Page(s) :

m—_mm—mm

[F] CPTCONV CPT CONW MONTFRPPXXX  FR76 2047 8000 1206 5320 6700 492

B Sél./ Désel. Tous

Action(s) possible(s)

Ajouter des comptes de I'abonnement

Visuslisar les droits des comptes da I'at t

Retour 3 Ia fiche de I'abonné

Ce récapitulatif est en mode « consultation » uniqguement : aucune modification des droits n'est
possible a partir de cet écran.



Visualisation des droits des comptes de I'abonné : TEST

WEB I EBICS
uuu uvuuu MONTFRPPXXX FR76 2047 8000 0506 0477 0000 178 FR95ZZZ111111
Virements domestiques @ QJ 10,00
Paiements internationaux El B D 0.00
Virements SEPA SCT M & E & 70 100,00
Prélévements SEPA SDD @] o 70 999 993 995 999,00
cPT2 MONTFRPPXXX FR76 2047 8000 0206 2863 5300 245 FR95ZZZ111111
Sai iy ol Hontant (©)
Virements domestiques 2] D 0.00
Paiements internationaux [E 7} = 0 0,00
Virements SEPA SCT vl @ & o 999 999 999,99
Prélévements SEPA SDD M & M ™ 0 999 999 999 993,00
Emi : Donne le droit de dépot 3 |I'abonné
Sai : Donne le droit de saisie 3 I'abonné
Sig : Donne le droit de signature 2 I'abonné
Obl ¢ Déefinit I'obligation de signature sur les fichiers déposés par I'abonné




2.3  Enrbolement du certificat

2.3.1

Enregistrement du certificat par 'abonné secondaire (avec

Application autonome de signature @2020)

L'abonné secondaire doit se rendre sur la page d’accueil Certiline.

Cliquer sur « Connexion sécurisée ».

£5% MONTE
PASCHI
BANQUE

WEBLINE | PASCHI £

@ Conversion RIB-IBAN

@ Quitter

@ Pré-requis

Identification CertiLine
Bienvenue dans I'espace de transfert et de validation par certificat électronique de fichiers bancaires

Veuillez saisir votre identifiant et mot de passe :

Identifiant
Mot de passe

Vous pouvez également utiliser un certificat électronique pour vous connecter au service. Pour ce faire, veuillez cliquer sur "Connexion sécurisée” puis sélectionner le certificat approprié dans la |
affichée.

Pour plus diinformations sur cette fonctionnalité, merci de contacter votre conseiller.

Informations

L'authentification Forte de nos clients a nos services de banque  distance devient obligatoire 4 compter du 14 septembre 2019,
Découvrez tout ce qui change pour vous a compter de cette date.
A compter du 19 novembre 2017, veuillez prendre en compte les évolutions de la réglementation Sepa suivantes pour les opérations avec des
banques localisées dans un pays non-EEA SEPA (Pays concernés : Monaco, la Suisse, Saint Marin, Saint Pierre et Miquelon, Guernesey, Jersey,
I'lle de Man et Mayotte) :

1/ Les BIC du débiteur pour un prélévement, et du créditeur pour un virement doivent étre renseignés par le remettant.
e !

ur les prélévements SDD, I'adresse du débiteur devient obligatoire.
i faut donc penser a mettre a jour vos mandats de prélévement sepa pour ces comptes destinataires.

» Message d'information

Cliquer sur « Signature électronique ».

£3% MONTE
PASCHI
* BANQUE

Maion mire fondés 3 Sienne cn 147

ASCHI

GRUPPOMO!

@® certiLine
* Transférer un fichier

+ Réceptionner un fichier

@® vos informations

Monte Paschi Banque CertiLine.

Identification réussie.

Bienvenue dans |'espace de transfert et de validation par certificat électronique de fichiers bancaires

.

.

Historique des transferts

.

Historique des relevés

@® conversion RIB/IBAN

+ Saisie interactive
+ Conversion fichier

@© oOutils SEPA
Testez vos fichiers SEPA
Testez vos BIC SEPA

-

.

Conversion Remises par
CEDRICOM

@ Aide

* Aide en ligne

Identifiant CertilLine MPBDEMO

La clientéle professionnelle doit confirmer par fax les remises d’ordres de virements transmises sans signature électronique dont
le montant est supérieur a 10 000 € ainsi que les remises d’effets de commerce transmises sans signature électronique quelque soit le montant.

Certificat d’authentification utilisé :

Autorité de certification SWIFT

Nom du certificat corp35044834
Email du certificat



Certiline vous demande d’enregistrer votre certificat.

Cliquer sur « Enregistrer ».

£3% MONTE
%ﬁg PASCHI
BANQUE

:

WEBLINE | PASCHI |

M

. i i
® Cortitine Enregistrement d’un certificat

+ Transférer un fichier

R eemp tonnee: um ichlar Votre certificat n'a toujours pas été enregistré pour la signature. Cette étape est indispensable avant de pouvoir signer un bordereau de confirmation.
* Saisir un ordre Cliquez sur "Enregistrer" pour enregistrer votre certificat ou "Différer I'enregistrement” pour retourner a la liste des bordereaux.

.

Signature électronique
@ Vos informations
Modifier vos coordonnées

Changer le mot de passe
Historique des transferts
Historique des relevés

e e e

@ conversion RIB/IBAN
* Saisie interactive
* Conversion fichier

@ outils SEPA
* Testez vos fichiers SEPA

Si c’est la premimeére fois que vous souhaitez utiliser la nouvelle application autonome de
signature @2020, cliguer sur « Basculer vers I’application autonome de signature @2020 ».

£3% MONTE
%ig PASCHI
& BANQUE

N die s un2
GRUPPOMONTEPASCHI

WEBLINE | PASCHI EASY C(

@® CertiLine Enregistrement d’un certificat
+ Transférer un fichier

+ Réceptionner un fichier Veuillez visualiser 'ensemble du document et le signer
+ Saisir un ordre

o

Signature électronique

l ACCREDITATION DE CONFIRMATION ELECTRONIQUE ‘

@® vos informations

+ Modifier vos coordonnées - P = . N
J'autorise I'utilisation du certificat décrit ci-d pour la sig des

+ Changer le mot de passe électroniques de la société MPB DEMO
+ Historique des transferts
* Historique des relevés Hioens corp35044884

. Email
@ conversion RIB/IBAN
+ Saisie interactive Autorité SWIFT

+ Conversion fichier

@ outils SEPA
Testez vos fichiers SEPA

* Testez vos BIC SEPA

 Conversion Remises par
CEDRICOM

-

Action(s) possible(s)

_ [Eescaler vers Lapmlcation autonome de sionature. 62020 |

Cliquer sur « Télécharger I’application autonome de signature @2020 ». Installer

I"application autonome apres téléchargement.



MONTE
PASCHI

WEBLINE | PASCH

Enregistrement d’un certificat
@ certiLine

Transférer un fichier Veuillez visualiser I'ensemble du document et le signer
Réceptionner un fichier

Saisir un ordre

Signature électronique | ACCREDITATION DE CONFIRMATION ELECTRONIQUE |

.
.
.
.

@® vos informations ‘

+ Modifi d s J'autorise |'utilisation du certificat décrit ci-ds pour la sis e des bor
odifervVasicooreonices électroniques de la société MPB DEMO
+ Changer le mot de passe
+ Historique des transferts o corp35044884
+ Historique des relevés
Email
@ conversion RIB/IBAN Autorité SWIFT

* Saisie interactive
+ Conversion fichier

@ outils SEPA - :

+ Testez vos BIC SEPA

¢ Conversion Remises par

CEDRICOM Action(s) possible(s)

. Basculer vers I'ancienne application de signature
_ e ———— T |

Lancer I'application autonome de signature @2020 (le raccourci se trouve sur votre
bureau).

plicat
signature

Une fois lancée, 'application signature autonome ressemble a cela :

] Application de signature — >
i App g




Retourner sur la page Certiline et cliquer sur « Signer ».

#3% MONTE
@ PASCHI
BANQUE

sison dée 3 Sienne en 1472
GRUPPOMONTEPASCHI

WEBLINE | PAS

Enregistrement d’un certificat

@ certiLine
Transférer un fichier Veuillez visualiser I'ensemble du document et le signer

Réceptionner un fichier

Saisir un ordre

DR

Signature électronique l ACCREDITATION DE CONFIRMATION ELECTRONIQUE ‘

= J'autorise I'utilisation du certificat décrit ci
Modifier vos coordonnées

pour la si e des bor
électroniques de la société MPB DEMO

Changer le mot de passe

@ vos informations

. ’
.

+ Historique des transferts

.

Nom
Historique des relevés
Email
@ conversion RIB/IBAN Autorité

+ Saisie interactive

+ Conversion fichier

corp35044884

SWIFT

@ outils SEPA
+ Testez vos fichiers SEPA

¢ Testez vos BIC SEPA

+ Conversion Remises par
CEDRICOM Action(s) possible(s)

. Basculer vers |'ancienne application de signature
it v Tilcharga apolcation suaname de snaur 62020

Glisser I'objet (icone feuille et stylo) de -la fenétre « Information » vers I'application

autonome de signature @2020 (le cadenas) :

G GLPI Sécurisation d'uns.. @ PMF LCL - Exploitar]

nent d’'un certificat

ensemble du document et le signer A

L A

ACCREDITATION DE ONFIRMATION ELECTRONIQUE

société CEDRICOM

J'autorise |'utilisation du certificat décrit ci-dessous pour la signature des bordereaux électroniques de

i Information
om

Email

Autorité Déposer I'objet ci-d dans le

dule de signature

> Fermer

Il peut étre nécessaire de rafraichir la liste des certificats disponibles en cliquant sur le

bouton rafraichir afin que les certificats s’affichent dans le menu déroulant.



i Application de signature —

Liste des certificats

T o

Sélectionner ensuite votre certificat de signature. Puis cliquer sur « Valider ».

Attention : Sous MAC la boite de dialogue permettant de sélectionner le certificat se
positionne en arriére-plan. Elle n’est donc pas forcément visible au premier coup d’ceil.

“ . Application de signature —

| Liste des certificats

—~r— -
o

PR
()

e

Puis cliquer sur « Valider »

Le certificat (dans notre exemple : Swift 3Skey) demande alors normalement a I'utilisateur
de saisir le code PIN :

R - '
(&) Token Logon |

N

S
(L 1A\

Swi
Ol L/
Sl

Al 5
3

Enter the Token Password

Token Name: SWIFT_PDI

Token Password: sssssee l I

Current Language: FR

oK || cancel

[ A g




L’application autonome de signature confirme que la signature s’est bien déroulée :
{3 Application de signature — - ’

Signature

0] ¢

Le certificat de I'abonné secondaire est maintenant enregistré :

£3% MONTE
’&& PASCHI

WEBLINE | PASCHI EASY C(

@ certiLine Enregistrement d’un certificat

+ Transférer un fichier
+ Réceptionner un fichier Votre certificat est maintenant enregistré pour la signature de fichier.
# Saisir un ordre

+ Signature électronique

@® vos informations

+ Modifier vos coordonnées
+ Changer le mot de passe
+ Historique des transferts
+ Historique des relevés

@ conversion RIB/IBAN
+ Saisie interactive

+ Conversion fichier

@ outils SEPA
+ Testez vos fichiers SEPA

+ Testez vos BIC SEPA %

 Conversion Remises par
CEDRICOM

Cliquer sur « OK » pour revenir a la liste des « Remises en attente de signature ».




2.3.2 Enregistrement du certificat par I'abonné secondaire (avec
application Java)

L’abonné secondaire doit se rendre sur la page d’accueil Certiline.

Cliquer sur « Connexion sécurisée ».

#3% MONTE
ﬂ& PASCHI
BANQUE

Mabon e fondé
GRUPPOMONTEPASCHI

WEBLINE | PASCHI £

Identification CertiLine
Bienvenue dans I'espace de transfert et de validation par certificat électronique de fichiers bancaires

Veuillez saisir votre identifiant et mot de passe :

Identifiant
Mot de passe

Vous pouvez également utiliser un certificat électronique pour vous connecter au service. Pour ce faire, veuillez cliquer sur "Connexion sécurisée” puis sélectionner le certificat approprié dans la |
@ Conversion RIB-IBAN affichée.

@ Quitter
Pour plus d'informations sur cette fonctionnalité, merci de contacter votre conseiller.
Informations
L'authentification Forte de nos clients a nos services de banque a distance devient obligatoire & compter du 14 septembre 2019.
Découvrez tout ce qui change pour vous a compter de cette date.
A compter du 19 novembre 2017, veuillez prendre en compte les évolutions de la réglementation Sepa suivantes pour les opérations avec des.
@ Prérequis banques localisées dans un pays non-EEA SEPA (Pays concernés : Monaco, la Suisse, Saint Marin, Saint Pierre et Miquelon, Guernesey, Jersey,

I'lle de Man et Mayotte) :
1/ Les BIC du débiteur pour un prélévement, et du créditeur pour un virement doivent étre renseignés par le remettant.
2/ Pou

ur les prélévements SDD, I'adresse du débiteur devient obligatoire.
i faut donc penser a mettre a jour vos mandats de prélévement sepa pour ces comptes destinataires.

> Message d'information

Cliquer sur « Signature électronique ».

Maison mire fondée 3 Sienne en 1472

GRUPPOMONTEPASCHI

@ certiLine " —
N et ror it Monte Paschi Banque CertiLine.

*+ Réceptionner un fichier
RS

Identification réussie.

Bienvenue dans I'espace de transfert et de validation par certificat électronique de fichiers bancaires

@ vos informations

* Changer le mot de passe utilisateur du service SECONDAIRE MPBDEMO
* Historique des transferts
R N Identifiant CertilLine MPBDEMO
Historique des relevés

La clientéle professionnelle doit confirmer par fax les remises d’ordres de virements transmises sans signature électronique dont

.

@ conversion RIB/IBAN

S teractive le montant est supérieur a 10 000 € ainsi que les remises d’effets de commerce transmises sans signature électronique quelque soit le montant.

* Conversion fichier
@® Outils SEPA

* Testez vos fichiers SEPA
Testez vos BIC SEPA

Conversion Remises par Autorité de certification SWIET
CEDRICOM

Nom du certificat corp35044834
@ l_\'de ) Email du certificat
* Aide en ligne

Certificat d’authentification utilisé :

.

.



Certiline vous demande d’enregistrer votre certificat.

Cliquer sur « Enregistrer ».

£3% MONTE
@ PASCHI
BANQUE

o
GRUPPOMONT!

WEBLINE | PASCHI |

@ Certiline Enregistrement d’un certificat
* Transférer un fichier
Réceptionner un fichier

Saisir un ordre

DR

Signature électronique

@ Vos informations
Modifier vos coordonnées

Changer le mot de passe
Historique des transferts
Historique des relevés

e e e

@ conversion RIB/IBAN
* Saisie interactive
* Conversion fichier

@ outils SEPA
* Testez vos fichiers SEPA

Cliquer sur « Signer ».

“% MONTE
@ PASCHI
“¥* BANQUE

GRUPPOMONTEPASCHI

Votre certificat n'a toujours pas été enregistré pour la signature. Cette étape est indispensable avant de pouvoir signer un bordereau de confirmation.

Cliquez sur "Enregistrer” pour enregistrer votre certificat ou "Différer I'enregistrement” pour retourner 4 la liste des bordereaux.

WEBLINE | PASCHI E£

®coiiing Enregistrement d’un certificat

Transférer un fichier

-

.

Réceptionner un fichier Veuillez vi: i I ble du d et le signer

# Saisir un ordre

+ Signature électronique

‘ ACCREDITATION DE CONFIRMATION ELECTRONIQUE

@® vos informations

J'autorise I'utilisation du certificat décrit ci-d pour la sis e des bor

Modifier vos coordonnées ‘

électroniques de la société MPB DEMO

.
+ Changer le mot de passe
.

Historique des transferts

.

Historique des relevés

Nom corp35044884
+ Gestion des abonnés Email
‘mail
Autorité SWIFT

@ conversion RIB/IBAN
* Saisie interactive

+ Conversion fichier

+ Testez vos fichiers SEPA
* Testez vos BIC SEPA

+ Conversion Remises par
CEDRICOM

Action(s) possible(s)

Basculer vers |'application autonome de signature @2020

Le fichier jnlp se télécharge. Ouvrir le fichier.

Une confirmation vous est demandée, cliquer sur Continuer ».

Voulez-vous continuer ?
La connexion a ce site Web n'est pas sécurisée.

Site Web : https://labo-mpb.cedricom.local: 443

Remarque : le certificat n'est pas valide et ne permet pas de vérifier lidentité de ce site Web.
Plus d'informations

Annuler



Autoriser I’exécution de JAVA en cochant la case « J’accepte le risque et je souhaite
exécuter I'application » puis cliquer sur « Exécuter ».

Voulez-vous exécuter I'application ?

Nom : app-signature-integration-pmf
' Editeur : CEDRICOM
/
: Emplacements: htips://labo-mpb.cedricom.local
Lancé & partir du fichier JNLP télécharge

L'exécution de cette application peut représenter un risque de sécurité
Risque : cette application sera exécutée sans restriction d'accés, ce qui peut représenter un risque pour

votre ordinateur et vos informations personnelles. Les informations fournies ne sont pas fiables ou

sont inconnues, Il est donc recommandé de ne pas exécuter cette application 3 moins que vous n'en
connaissiez la source.

Impossible de garantir que le certificat utilisé pour identifier cette application n'a pas été révoqué.
Plus d'informations

Cochez la case ci-dessous, puis cliquez sur Exécuter pour démarrer I'application

Jaccepte le risque et je souhaite exécuter I'application. Annuler

Sélectionner votre certificat de signature dans le menu déroulant.

E Application de signature =

1 Liste des certificats

1 | | swirr I | |v| '(_.

| ,-

Puis cliquer sur « Valider ».
ATTENTION : Sous MAC cette boite de dialogue peut se mettre en arriere plan.

Le certificat (dans notre exemple : Swift 3Skey) demande a I'utilisateur de saisir le code PIN :



Enterthe Token Password

Token Name: SWIFT_PDI

Token Password: sssssee

Current Language: FR

Cliquer sur « OK ».

Votre certificat est maintenant enregistré.

£3% MONTE
¢ PASCHI
BANQUE

Maiso indéc 3 Sienne en 1472

GRUPPOMONTEPASCHI

WEBLINE | PASCHI EASY Ct

@ CertiLine Enregistrement d’un certificat
+ Transférer un fichier
+ Réceptionner un fichier Votre certificat est maintenant enregistré pour la signature de fichier.
¢ Saisir un ordre
.

Signature électronique

@® vos informations

* Modifier vos coordonnées
¢ Changer le mot de passe
* Historique des transferts

* Historique des relevés

@ conversion RIB/IBAN
* Saisie interactive

+ Conversion fichier

@ outils SEPA
+ Testez vos fichiers SEPA

+ Testez vos BIC SEPA N

+ Conversion Remises par
CEDRICOM

Cliquer sur « OK » pour revenir a la liste des « Remises en attente de signature ».




3 ANNEXES

3.1 Application signature

3.1.1 Configuration du proxy

Avant le dép6t, vous pouvez paramétré le proxy une fois I'application de signature ouverte
en cliquant sur la roue crantée.

H Application de signature - X

©

Vous pouvez également paramétrer le proxy avant la signature de votre dép6t en cliquant
sur la roue crantée.

H Application de signature - =

Liste des certificats

©




3.1.1.1 CAS 1 : Vous n’avez pas de proxy

Veuillez cocher I'option « Aucun proxy ».

'S Application de signature

Toujours au premier plan vi2.2

& Aucun proxy

) Utiliser le proxy configuré au niveau de I'0S
Identifiant

Mot de passe

) Configurer manuellement le proxy
Url

Port

ldentifiant

Mot de passe

3.1.1.2 CAS 2 : Vous disposez d’un proxy paramétré sur votre OS

Veuillez cocher I'option « Utiliser le proxy configuré au niveau de I’OS ».

|} Application de signature - X

Toujours au premier plan v1.22

) Aucun proxy

(@ Utiliser le proxy configuré au niveau de I'OS

Identifiant | |

Mot de passe | |

i Configurer manuellement le proxy
Url

Port

Identifiant

Mot de passe

Vous pouvez inscrire un identifiant/mot de passe selon la nature du paramétrage proxy de
la part de votre entreprise. (Se renseigner avec votre service informatique pour ce cas de

figure)



3.1.1.3 CAS 3 : Vous ne disposez pas d’un proxy configuré sur I’OS mais il est
nécessaire d’en utiliser un pour « sortir »

Veuillez cocher I'option « Configurer manuellement le proxy ».

k= Application de signature — *

Toujours au premier plan vi.2.2

_) Aucun proxy
i Utiliser le proxy configuré au niveau de I'0S
Identifiant

Mot de passe

® Configurer manuellement le proxy

Url |

Port

Identifiant |
Mot de passe |

Vous devez renseigner ainsi :

Url : emplacement su proxy

Port : port réseau du proxy

Identifiant : login sur le proxy

Mot de passe : comme son nom l'indique

Remarque : Se renseigner avec votre service informatique si besoin d’information
complémentaire

3.1.2 Fichier ProxyConfig.ini

Le fichier « ProxyConfig.ini » contenant ce paramétrage est situé a I'emplacement suivant :

C:\Users\nomutilisateur\Cedricom\AppSignature\ProxyConfig.ini




3.1.3 Traces

Dans le cas de certains diagnostics, les traces de I'application de signature peuvent vous étre
réclamées.

Emplacement des traces :

C:\Users\nomutilisateur\Cedricom\AppSignature\logFile’date d
u_jour’.txt

Exemple :
Cedricom » AppSignature v O £ Rechercher dans : AppSignature
~ Mom Modifié le Type Taille

=| logFile20211117 17/11/2021 14:06 Document texte 55Ke
= 1ogFile20211112

gaFile20211110

20:02 Document texte 1Ko

10/11/2021 19:34 Document texte 1Ko




