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1 Introduction

Afin de s’affranchir des futures contraintes a venir dans les navigateurs, notamment
concernant java. Nous avons développé une nouvelle application de signature.

La signature d’'une remise est donc réalisée par une application de signature installée sur le
poste du signataire. Elle fonctionne sur des postes Windows comme Macintosh.

La procédure ci-dessous détaille le fonctionnement de la nouvelle application de signature.
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Bascule vers le nouveau mode de sighature

Se connecter a Certiline avec votre compte abonné puis se positionner dans les documents a
signer.

@ certiLine = —
 Transhirerun fichier Monte Paschi Banque CertiLine.
+ Réceptionner un fichier T A
+ Sahicunondre Identification réussie.

+ Gestion des mandats.

ienvenue dans I'espace de transfert et de validation par certificat électronique de fichiers bancaires
¢ Signature électronique
Vos informations Raison sodiale CEDRICOM

Modifier vos coordonnées o =
Utilisateur du service

- =

Historique des transferts Identifiant CertiLine TESTCEDR

Historique des relevés

‘e e e

La clientéle professionnelle doit confirmer par fax les remises d’ordres de virements transmises sans signature électronique dont
le montant est supérieur a 10 000 € ainsi que les remises d’effets de ce tr i sans sis e électronique quelque soit le montant.

Gestion des abonnés

)

Vous y trouverez tous vos documents en attente de signature.
Cliquer sur le cadenas dans la colonne « Action ».

Remises en attente de signature

Liste des remi & itant une confirmation électronique
N° de dépét Date de dépét Type d opération m
_3102_';3_;_“0_6_4_‘ 10/01/2020 17:46:09 Wwee Virements SEPA SCT 1 1,

Cliquer sur le bouton « Signer ».

Détail du bordereau

Résumé de la remise

weB

Type opération Virements SEPA SCT
N° du dépét 302-142-064-067
Date dépét 10/01/2020 17:46:00

Déposant BUBU

Poids actuel 0

Date de signature v —

Liste des signatures

Aucune signature pour cette remise
Signer

Cocher « J’'accepte les conditions d’utilisation et les régles du service avec signature

électronique - Politiques et conventions concernant la signature » puis cliquer sur « Basculer
vers la signature via un module externe ».
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Signature du bordereau

Veuillez vi: I ble du bord, et le signer

BORDEREAU DE CONFIRMATION ELECTRONIQUE
Virements SEPA SCT

Télétransmission par WEB,
Le Vendredi 10 Janvier 2020 a 17:46:09

Nous vous remercions de bien vouloir exécuter les ordres des remises décrites ci-dessous

Résumé du fichier

Date exé
31/10/2016

Remise n® | IBAN I Emetteur |
1 | FR7630478000051111111111119 [ TEST NEW SDD |

Total des remises

te SHA1 du fichier d “ordre est : 1AAS6BC1E9453B8088775E39B8BCOSA5A39637

¢ J'accepte les conditions d'uiisation et les régles du service avec signature électronique
Polliques et conventions concernant la signature

Action(s) possible(s)
Retour au detail du bordereau

Basculer vers |'application autonome de signature @ZOZOI

Telecharger le fichier

Une fois que vous avez cliqué sur « Basculer vers la signature via un module externe » vous
avez alors la possibilité de « Télécharger le module de signature externe » en cliquant sur le

lien.

Signature du bordereau

Veuillez vi: iser I' ble du bord, et le signer

BORDEREAU DE CONFIRMATION ELECTRONIQUE
Virements SEPA SCT

Télétransmission par WEB,
Le Vendredi 10 Janvier 2020 3 17:46:09

Nous vous remercions de bien vouloir exécuter les ordres des remises décrites ci-dessous

Résumé du fichier

Date exécution
31/10/2016

TBAN I Emetteur I

Remisen® |
1 | FR7630478000051111111111119 TEST NEW SDD

Total des remises

oreinte SHA1 du fichier d “ordre est : 1AAS6BC1E9453B8088775E39B8BCO5A5A39637

o Jaccepte les conditions d'uiisation et les régles du service avec signature lectronique
Politiues et conventions concernant a signature

Action(s) possible(s)

Retour au détail du bordereau

Basculer vers I'ancienne application de signature
'
Télécharger |'application autonome de signature @2020

Télécharger le fichier

Le logiciel « AppSign.exe » va se télécharger sur le poste local.

Installez le logiciel. Celui-ci se lance automatiquement apres installation.
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£ Application de signature — X

el o

A noter que le module de signature n’est a télécharger qu’une seule fois. Une fois celui-ci

=

installé un raccourci est placé sur votre bureau de fagon permanente.

Application'de
signature

Votre environnement de travail Certiline est désormais prét a signer les documents avec le
module externe de signature.
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3 Signature des documents

Avant de pouvoir signer, assurez-vous que I'application de signature est lancée sur votre
poste de travail.

£ Application de sighature — X

§
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
=

©

Cocher la case « J’accepte les conditions d’utilisation et les régles du service avec signature
électronique - Politiques et conventions concernant la signature » puis cliquer sur « signer ».

=

Signature du bordereau

Veuillez visualiser I' du et le signer

BORDEREAU DE CONFIRMATION ELECTRONIQUE
Virements SEPA SCT

Télétransmission par WEB,
Le Vendredi 10 Janvier 2020 3 17:46:09

Nous vous remercions de bien vouloir exécuter les ordres des remises décrites ci-dessous :

[ Résumé du fichier

[_Remisen® | IBAN | Emetteur | Date exécuti | Nbc
1 FR7630478000051111111111119 TEST NEW SDD 31/10/2016 1

[ Total des remises | 1

L empreinte SHA1 du fichier d “ordre est : 1AA56BC:

J'accepte les conditions d'utilisation et les régles du service avec signature électronique

Poltiques et conventions concemant f signature
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Glisser I'objet (icone feuille et stylo) de la fenétre « Information » vers I'application

autonome de signature @2020 (le cadenas)

MONTE
PASCHI
E

ENVIRONNEMENT DE TEST

Signature du bordereau

BORDEREAU DE CONFIRMATIO|
Virements SEPA SOT

LINE | PASCHI EASY COLLECT | FRANCIA FACILE

@ Conversion RIB/IBAN
* su

Information

Déposer I'objet ci-dessous dans le module de signature

[\

dres des remises décrites ci-dessous

> Fermer

Coptusgereen now

Il peut étre nécessaire de rafraichir la liste des certificats disponibles en cliquant sur le

bouton rafraichir afin que les certificats s’affichent dans le menu déroulant.

Il Application de signature

Liste des certificats

Sélectionner ensuite votre certificat de signature. Puis cliquer sur « Valider ».

Attention : Sous MAC la boite de dialogue permettant de sélectionner le certificat se
positionne en arriére-plan. Elle n’est donc pas forcément visible au premier coup d’ceil.

|‘ ‘ Application de signature

1 Liste des certificats

o E —
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Saisir le mot de passe du certificat.

'@ Token Logon

Enterthe Token Password

Token Name:

Token Password:

SWIFT_PDI 1
3
sescene {
Current Language: FR F
A

La signature est validée.

fd Application de signature

Votre document est signé.

Signature

0] ¢
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Anomalie sur signature

En cas de probleme a la signature de votre dép6t avec le cadenas qui tourne sans arrét et si
la fenétre de la liste des certificats ne s’affiche pas (cf ci-dessous) :

—

| 3 Application de signature
! r

o le sl

1 l} Telechargement en cours... e i

VIrements SerFA SOy

Nous vous remer s !
Information

Merci de signer le fichier d'ordre dans le le de

Cette page sera automatiquement actualisée apch'la signature. &“'L—
Total des rent F Y 1 =
LW
L empreinte SHAY - JO3E
> Fermer
o3 régles du service avec signature BIRCIIOMgUE
Veuillez cliquer sur la roue crantée.
H Application de signature — .

3
©
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Puis cocher I'option « Aucun proxy ».

Toujours au premier plan vi.2.2

® Aucun proxy

) Utiliser le proxy configuré au niveau de I'0S
Identifiant

Mot de passe

) Configurer manuellement le proxy
Url

Port

ldentifiant

Mot de passe

T

Enfin, cliquer sur « Valider ».

Puis refaire I'essai de signature.

Remarque :

En cas de problématique avec I'application de signature qui perdure, merci de fournir la
trace du jour aux interlocuteurs qui gérent l'incident.

Emplacement des traces :

C:\Users\’nomutilisateur’ \Cedricom\AppSignature\logFile’date
_du jour’.txt

Exemple :
Cedricom » AppSignature v O £ Rechercher dans : AppSignature
~ Mom Maodifié le Type Taille

=| logFile20211117 17/11/2021 14:06 Document texte 353 Ko
D logFile20211112 12/11/2021 20:02 Document texte 1Ko
mkloaFile20211110 10/11/2021 19:34 Document texte 1Ko
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5 Particularité Internet Explorer 11

ATTENTION : Si vous étes utilisateur d’internet explorer 11, vous devez ajouter
I’adresse https://certiline.montepaschi-banque.fr/ dans les sites de confiance du navigateur.

Cliquer sur I'icbne petite roue crantée en haut a droite de votre navigateur, puis sur
« Options Internet » :

LF TN
Rechercher... P~ ﬁ e E C}
Imprimer >
Fichier >
Zoom (150%) >
Sécurité >
Ouvrir avec Microsoft Edge Ctrl+Maj+E

Ajouter un site a l'affichage des applications

Afficher les téléchargements Ctrl+)
Gérer les modules complémentaires

Outils de développement F12

Atteindre les sites épinglés

Parameétres d'affichage de compatibilité

Options Internet

A propos de Internet Explorer
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https://certiline.montepaschi-banque.fr/

Cliquer sur 'onglet « Sécurité » puis cliquer sur « Sites de confiance » et enfin sur « Sites » :

N/

Options Internet ? 5
Général Confidentialité Contenu Connexions Programmes Avancé

Cliquez sur une zone pour afficher ou modifier les paramétres de sécurité,

@ @ Q

Internet Intranet local Sites sensibles
’ SR | stes
Cette zone contient les sites Web auxquels vous faites
confiance.
Cette zone comporte des sites Web. |

Niveau de sécurité pour cette zone

Personnalisée
Paramétres personnalisés.
- Pour modifier vos paramétres, diquez sur Personnaliser le niveau.

- Pour utiliser les paramétres recommandés, diquez sur Niveau par
défaut.

[] Activer le mode protégé (redémarrage d'Internet Explorer requis)
l Personnaliser le niveau... ‘ ‘ Niveau par défaut |

l Rétablir toutes les zones au niveau par défaut ‘

ﬂ Certains paramétres sont gérés par votre administrateur systéme,

Saisir I'adresse « https://certiline.montepaschi-bangue.fr/ » puis cliquer sur « Ajouter » et

enfin sur « Fermer » :

Vous pouvez ajouter ou supprimer des sites Web dans cette
zone. Tous les sites Web présents dans cette zone utiliseront
les paramétres de sécurité de la zone.

Ajouter ce site Web 3 |3 zone :

https://certiline.montepaschi-banque.fr/ || Ajouter |

https://*.java.com ' Supprimer i

[ Exiger un serveur sécurisé (https:) pour tous les sites de cette zone
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